EXPUNERE DE MOTIVE

Sectiunea 1

Titlul proiectului de act normativ

LEGE privind aprobarea Ordonantei de urgentd a Guvernului pentru completarea legii
nr. 455/2001 privind semnétura electronica

Sectiunea 2

Motivul emiterii actului normativ

1. Descrierea situatiei actuale

Statul romin  prin  organele  sale
reprezentative 11 exercitd autoritatea suverand
asupra teritoriului si populatiei prin functiile sale:
legislativa, executiva, administrativa,
judecatoreascd, de apdrare, de securitate.

Pentru exercitarea functiillor sale, statul
dispune de resursele nationale strategice, Intre care
un rol deosebit de important 1l au telecomunicatiile
de stat, asa cum acestea sunt definite de Constitutia
Uniunii  Internationale a  Telecomunicatiilor,
ratificati de Parlamentul Romaéniei.

Potrivit dispozitiilor alin. (1) al art. 1 din
Legea nr. 92/1996 privind organizarea si
functionarea  Serviciului de Telecomunicatii
Speciale, cu modificérile si completarile ulterioare,
Serviciul de Telecomunicatii Speciale este organul
central de specialitate, cu personalitate juridicd, ce
organizeaza, conduce, desfdsoard, controleaza si
coordoneazd activititile in domeniul
telecomunicatiilor speciale pentru autoritatile
publice din Roménia si pentru alti utilizatori
previzutl in anexa nr. 1 la lege.

Totodata, potrivit alin. (2) al aceluiasi articol,
Serviciul de Telecomunicatii Speciale este singura
autoritate care emite norme tehnice obligatorii in
domeniul telecomunicatiilor speciale.

Serviciul de Telecomunicatii Speciale este
autoritatea de securitate care initiazd, realizeaza si
implementeazi politica de securitate a sistemului de
comunicatii speciale si de .cooperare intre
autorititile publice cu atributii - in - domeniul

securitatii nationale a Roméaniei.




Sustinerea actului de guvernare si a functiet
de securitate nationald presupune existenta unei
infrastructuri critice, care sd permitd continuitatea
asigurdrii serviciilor vitale de telecomunicatii,
inclusiv prin utilizarea de elemente de infrastructura
alternative din domeniul telecomunicatiilor de stat
si publice, In virtutea principiului prioritatii
telecomunicatiilor de stat enuntat de Constitutia
Uniunii Internationale a Telecomunicatiilor.

Serviciul de Telecomunicatii Speciale
concurd, in calitate de autoritate de securitate, la
activititile CNI, prin activitati specifice (PKI,
COMSEC, TEMPEST, Autorizare INFOSEC).

Toate aceste servicit au caracter de servicii
critice si fac parte din infrastructurile critice ale
statului.

Telecomunicatiile de stat se bucurd de un
drept de prioritate asupra celorlalte telecomunicatii,
Tn mésura In care este posibil, atunci cind cererea
este fAcutd Tn mod distinct de cel interesat (conform
art. 41 din Constitutia Uniunii Internationale a
Telecomunicatiilor).

Actul decizional la nivel strategic este
sustinut de un sistem de telecomunicatii si I'T, parte
integrantd a telecomunicatiilor de stat, denumit
sistem de telecomunicatii speciale, care asigurd
comunicatii  integrate de  voce-date-video,
confidentiale, sigure, protejate, stabile, flexibile si
continue, disponibile atét n stare de normalitate, cat
si In situatii de crizd, urgenta, mobilizare si stare de
razboi.

Telecomunicatiile speciale sunt destinate si
asigure nevoile de legaturi pentru toate institutiile
fundamentale ale statului romén, fiind un
instrument esential al conducerii statului.

Serviciul de Telecomunicatii Speciale
sustine actul decizional, la nivel strategic, cu un
sistem de telecomunicatii si IT, parte integranta a
telecomunicatiilor de stat, denumit sistem de
telecomunicatii  speciale, care s&  asigurd
comunicatii  integrate de - voce-date-video,

confidentiale, sigure, protejate, stabile, flexibile si




continue, disponibile, atit in stare de normalitate,
cit si In situatii de crizd, mobilizare si stare de
razboi.

De asemenea, Serviciul de Telecomunicatii
Speciale este, potrivit H.G. nr. 557/2016 privind
managementul tipurilor de risc, cu modificérile si
completarile ulterioare, autoritatea responsabila cu
rol principal in asigurarea functiei de sprijin In
domeniul comunicatii si informaticad. Conform
prevederilor alin. (1) al art. 3 din actul normativ
amintit, prin autoritate responsabila cu rol principal
se intelege entitatea care are competente si
capabilititi, care integreaza si coordoneazi actiunile
desfdsurate pentru asigurarea managementului
tipurilor de risc.

Serviciul de Telecomunicatit Speciale este
singura autoritate abilitata si capabild si protejeze
comunicatiile de stat speciale. Activitatea de
securizare are un rol primordial, telecomunicatiile
speciale fiind destinate sd asigure nevoile de
legaturi pentru toate institutiile fundamentale ale
statului romén, fiind un instrument esential al
conducerii statului.

Infrastructurile critice, prin intermediul
carora sunt furnizate serviciile dezvoltate de
Serviciul de Telecomunicatii Speciale au
reprezentat, intotdeauna, domeniul cel mai sensibil,
.cel mai vulnerabil al oricarui sistem si al oricarui
proces. Sensibilitatea decurge din rolul lor deosebit
in structura, stabilitatea si functionarea unui sistem,
oricérui sistem sl Oricérul proces.

Infrastructurile sunt sau devin critice datoriti,
in primul rind vulnerabilititii lor, la acele
amenintari care le vizezd in mod direct sau sunt
indreptate Tmpotriva sistemelor, actiunilor si
proceselor din care fac parte;

Vulnerabilitatea este, In acest caz, direct
proportionald cu rolul pe care 1 joacd
infrastructurile respective de unde rezulta ca oricét
de bine ar fi protejate infrastructurile critice vor

avea un grad de vulnerabilitate ridicat ’iﬁt_rucﬁt, de

regula, sunt primele vizate atunci cind se urméareste




destabilizarea si chiar distrugerea unui sistem sau
unui proces.

Protectia sistemelor de infrastructurd critica
reprezintd un element determinant in domeniul
telecomunicatiilor, energiei, serviciilor financiare,
productiei, alimentirii cu apd, transportului,
sanatatii, precum si in cadrul serviciilor de urgenta.

Prin protejarea infrastructurilor critice se
protejeazd, direct sau indirect, individul, economia,
serviciile sociale, actul de guvernare si securitatea
national;

Identificarea, optimizarea si securizarea
infrastructurilor critice, reprezintd o prioritate
indiscutabild atit pentru gestionarii de sisteme si
procese cat si pentru adversarii acestora, adicd
pentru cel care urméresc sd atace, sa destabilizeze si
sd distruga sistemele si procesele vizate.

Comunicatiile de stat, parte componentd a
infrastructurii critice, asa cum este aceasta
recunoscutd de doctrind, reprezintd acea alternativa
pe care statul o dezvoltd pentru a-si asigura nevoile,
necesititile de comunicare ntre elementele sale
constitutive. Caracterul militar sau civil incadreaza
comunicafiile de stat sub aceleasi tipuri de
reglementari sau obiecte de activitate.

Nevoia de reglementare, cu celeritate si in
regim de urgentd a prestarii de servicii de incredere
calificate, ca obiect al proiectului de act normativ
este generatd de instaurarea, pe intreg teritoriul
Roméniei, prin intermediul Decretului Presedintelui
Roméniei nr. 195/2020, a starii de urgenta.

Efectele starii de urgentd sunt resimtite la
nivelul Tntregii societati, inclusiv In ceea ce priveste
populatia ~Roméniei, administratia  publica,
economia, mediul de afaceri, cu consecinte asupra
modului de Tintelegere si punere in practici a
comunicdrii  prin  intermediul retelelor de
comunicatii electronice.

Luind In considerare nevoia de respectare
strictd a regulilor de distantare sociald si de creare a
conditiilor tehnice necesare pentru lucrul de la
distantd, in conditii de izolare sau caranting, devine

necesara semmnarea cu semniturd electronicd a
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documentelor emanate In cadrul raporturilor
juridice derulate 1n si intre institutii si autoritéti
publice 1 vedere conducerii, coordonarii si
interventiei in actiunile de prevenire, limitare si
inlaturare a efectelor generate de situatiile de
urgentd, pe de o parte si In vederea continuitatii
relationdrii normale Intre acestea, pe de alta parte.

Avand In vedere aceste dispozitii, precum si
necesitatea implementarii conceptelor care concura
la asigurarea de servicii de incredere calificate
pentru institutiile s1 autoritatile publice centrale este
astfel necesar emiterea unui act normativ prin care
sd se desemneze un prestator de servicii de incredere
calificate pentru raporturile juridice care se nasc, se
modifici sau se sting in cadrul si Intre institutiile si
autoritatile publice centrale.

Neadoptarea de madsuri imediate de catre
Guvern, prin ordonantd de urgenta, privind crearea
conditiilor tehnice care sa permitd Ilucrul de la
distantd, in condifii de izolare sau carantinare,
inclusive semnarea cu semndturd electronicd a
documentelor, ar avea consecinte negative directe
asupra exercitdirii prerogativelor de putere in
domeniul legislativ si executiv, nu doar in contextul
actual, ci si ulterior, pe perioada unor evenimente de
forta majord sau situatii de urgentd si care pot
impiedica desfasurarea activitatilor raportat la
starea de normalitate.

2. Schimbiri preconizate

Serviciul de Telecomunicatii Speciale se
preconizeazd sd devina prestator de servicii de
incredere calificate pentru institutiile si autoritétile
publice centrale.

Prin prezentul act normativ se urméreste
desemnarea unui prestator de servicii de Incredere
calificate care sd asigure, atdt in cazuri de fortd
majord, situatii de urgentd, dar si In starea de
normalitate, servicii de Tncredere certificate, strict
necesare atit Tn vederea conducerii, coordonarii si
interventiel in actiunile de prevenire, limitare si
inldturare a efectelor generate de situatiile de
urgentd, cit si in relationarea ‘normald fintre

institutiile si autoritatile publice. - .
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Un prestator unic de servicii pentru entitétile
statului nu face altceva decdt sad asigure
continuitatea comunicarii, sd garanteze
autenticitatea decizionald la nivel managerial si si
sprijine actul de guvernare, in orice situatie si, in
mod independent de orice tip de ingerintd sau
limitare de orice naturd deoarece, prestatorul propus
a presta serviciile de ncredere este el nsusi un
organ central de specialitate al administrasiei
publice centrale, entitate componentd a sistemului
national de apérare, ordine publicd si securitate
nationald.

Necesitatea garantarii asigurdrii continuitatii
furnizarii serviciilor de Incredere calificata de cétre
o autoritate a carei activitate permite furnizarea
acestor servicii pe intreaga perioadd a desfisuririi
unor eventuale cazuri de fortd majord, situatii de
urgentd, stdri de urgentd, prin raportare la
exercitatea continud a puterii legislative si executive
in cadrul statului Romén, impune desemnarea
Serviciului de Telecomunicatii Speciale ca
Autoritate de certificare calificatd pentru institutiile
publice si autoritatile publice. in acest sens,
Serviciul de Telecomunicatii Speciale 1n calitate de
organ central de specialitate in  domeniul
telecomunicatiilor  speciale  poate  asigura
continuitatea serviciilor de Incredere atit 1n
conditiile stdrii de normalitate si mai ales pe
perioada unor eventuale cazuri care fac execptie de
la starea de normalitate (exced starii de normalitate),
spre deosebire de persoane juridice de drept privat,
care au ca obiect de activitate si desfisoara activitati
in domeniile tehnologiei informatiei sau serviciilor
informationale a caror activitate poate fi afectatd de
intreruperi ale activitétii in cazuri de fortd majorad
si/sau de eventuale decizii ale organelor de
conducere competente.

Centralizarea serviciilor de incredere la nivelul
Serviciului de Telecomunicatii Speciale concurd la
coordonarea mai eficientd a  activitatilor
desfasurate, din perspectiva functiilor specifice
managementului organizatiei, previziune, motivare,

organizare-coordonare, evaluare-control
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administrare si determind scurtarea timpilor de

rezolvare a activitatilor

costurilor de Intretinere.

logistice,

sciderea

3. Alte informatii

Nu este cazul

Impactul socioeconomic al proiectului de act normativ

Sectiunea 3

1. Impactul macroeconomic

Nu este cazul

171, Impactul asupra mediului
concurential si domeniului
ajutoarelor de stat

Nu este cazul

2. Impactul asupra mediului de
afaceri

Nu este cazul

2!, Impact asupra sarcinilor
administrative

Nu este cazul

22, Impact asupra
intreprinderilor mici si mijlocii

Nu este cazul

3. Impactul social

Nu este cazul

4. Impactul asupra mediului

Nu este cazul

5. Alte informatii

Nu este cazul

Sectiunea 4

Impactul financiar asupra bugetului general consolidat, atit pe termen scurt,
pentru anul curent, cit si pe termen lung (5 ani)

- mii lei -
Med
Indicatori Anul Urmiitorii ani 1a be
curent 5
ani
1 2 3 4 5 6 7
2020 2021 | 2022 | 2023 | 2024

1. Modificiri ale veniturilor
bugetare, plus/minus, din care:

a) buget de stat, din acesta:

(i) impozit pe profit

(i1) impozit pe venit

b) bugete locale:

(1) impozit pe profit




c) bugetul asigurdrilor sociale de
stat:

(i) contributii de asigurari

2. Modificiari ale cheltuielilor
bugetare plus/minus, din care:

a) buget de stat, din acesta:

(1) cheltuieli de personal

(11) bunuri si servicii

b) bugete locale:

(1) cheltuieli de personal

(1) bunuri si servicii

c) bugetul asigurdrilor sociale de
stat.

(i) cheltuieli de personal

(11) bunuri si servicii

3. Impact financiar, plus/minus,
din care:

a) bugetul de stat

b) bugete locale

4. Propuneri pentru acoperirea
cresterii cheltuielilor bugetare

5. Propuneri pentru a compensa
reducerea veniturilor bugetare

6. Calcule detaliate privind
fundamentarea  modificirilor
veniturilor si/sau cheltuielilor
bugetare

7. Alte informatii

Prezenta ordonantd de urgentd nu are impact
financiar.

Sectiunea 5

Efectele proiectului de act normativ asupra legislatiei in vigoare

1. Maisuri normative necesare
pentru  aplicarea  prevederilor
proiectului de act normativ:

a) acte normative in vigoare ce vor
fi modificate sau abrogate, ca
urmare a intrarii Tn vigoare a
proiectului de act normativ;

b) acte normative ce urmeaza a fi
elaborate Tn vederea implementarii
noilor dispozitii.

Nu este cazul




1. Compatibilitatea proiectului de
act normativ cu legislatia in
domeniul achizitiilor publice

Prezentul act normativ nu se referi la acest subiect

2. Conformitatea proiectului de act

normativ cu legislatia comunitara |

in cazul proiectelor care transpun
prevederi comunitare

Prezentul act normativ nu se refera la acest subiect

3. Masuri normative necesare
aplicérii directe a actelor
normative comunitare

Prezentul act normativ nu se refers la acest subiect

4. Hotérari ale Curtit de Justitie a
Uniunii Europene

Prezentul act normativ nu se refera la acest subiect

5. Alte acte normative si/sau
documente internationale din care
decurg angajamente

Prezentul act normativ nu se referd la acest subiect

6. Alte informatii

Nu este cazul

Sectiunea 6

Consultarile efectuate in vederea elaboririi proiectului de act normativ

1. Informatii privind procesul de
consultare cu organizatii
neguvernamentale, institute de
cercetare si  alte organisme
implicate

Nu este cazul

2. Fundamentarea alegerii
organizatiilor cu care a avut loc
consultarea, precum si a modului in
care activitatea acestor organizatii
este legatda de obiectul proiectului
de act normativ

Nu este cazul

3. Consultarile organizate cu
autorititile administratiei publice
locale, In situatia in care prezentul
act normativ are ca obiect activitati
ale acestor autoritdti, in conditiile
Hotarérii Guvernului nr. 521/2005
privind procedura de consultare a
structurilor asociative ale
autoritdtilor administratiei publice
locale la elaborarea proiectelor de
acte normative

Nu este cazul

4. Consultarile desfasurate 1in
cadrul consiliilor interministeriale,

Nu este cazul




in conformitate cu prevederile
Hotararii Guvernului nr. 750/ 2005
privind constituirea consiliilor
interministeriale permanente

5. Informatii privind avizarea de
catre:

a) Consiliul Legislativ

b) Consiliul Suprem de Apérare a
Tarii

c¢) Consiliul Economic si Social
d) Consiliul Concurentei

e) Curtea de Conturi

Proiectul prezentului act normativ a fost avizat de
Consiliul Legislativ prin avizul nr. 269/2020.

6. Alte informatii

Nu este cazul

Sectiunea 7

Activitati de informare publici privind elaborarea si implementarea proiectului

de act normativ

1. Informarea societdtii civile cu
privire la necesitatea elaborarii
proiectului de act normativ

Nu este cazul

2. Informarea societétii civile cu
privire la eventualul impact asupra
mediului In urma implementarii
proiectului  de act normativ,
precum si efectele asupra sanatatii
si securitdtii cetdtenilor sau
diversitati biologice

Nu este cazul

3. Alte informatii

Nu este cazul

Sectiunea 8

Misuri de implementare

1. Masurile de punere In aplicare a
proiectului de act normativ de citre
autoritdtile administratiei publice
centrale si /sau locale — infiintarea
unor noi organisme sau extinderea
competentelor institutiilor
existente

Nu este cazul

2. Alte informatii

Nu este cazul
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Fata de cele prezentate, a fost elaborat proiectul de Lege privind aprobarea
Ordonantei de urgentd a Guvernului pentru completarea Legii nr. 455/2001
privind semnétura electronica, pe care il supunem Parlamentului spre adoptare.

L@“@E@KAN

11





